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A Nyiregyhazi Egyetem Informatikai Biztonsagi Szabalyzata

A Nyiregyhazi Egyetem Informatikai Biztonsdgi Szabalyzata (a tovabbiakban: IBSZ)az
informécios onrendelkezési jogrol és az informacidszabadsagrol szolo tobbszor modositott 2011.
évi CXII. torvény, a polgarok személyi adatainak és lakcimének nyilvantartasardl szolo tobbszor

modositott 1992. évi LXVI. térvény alapjan késziilt.

1. § A Szabalyzat célja
(1) Az IBSZ alapvetd célja, hogy az informatikai rendszer alkalmazasa soran biztositsa az

adatvédelem alkotmanyos elveinek, az adatbiztonsdg kovetelményeinek érvényesiilését, s

megakadalyozza a jogosulatlan hozzaférést, az adatok megvaltoztatasat és jogosulatlan

nyilvanossagra hozatalat.
(2) Az IBSZ célja tovabba:

a) atitok-, vagyon- és tlizvédelemre vonatkoz6 védelmi intézkedések betartasa,

b) az ilizemeltetett informatikai rendszerek rendeltetésszer(i hasznalata,

c) az lizembiztonsagot szolgalo karbantartas €és fenntartés,

d) az adatok informatikai feldolgozasa és azok tovabbi hasznositdsa soran az illetéktelen
felhasznalasbol szarmazo hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre valo csokkentése,

e) az adatalloményok tartalmi és formai épségének megdrzése,

f) az alkalmazott programok ¢és adatallomanyok dokumentéacidinak nyilvantartasa,

g) a munkaallomasokon lekérdezhetd adatok korének meghatarozasa,

h) az adatalloményok biztonsdgos mentése,

1) az informatikai rendszerek zavartalan tizemeltetése,

j) afeldolgozas folyamatat fenyegetd veszélyek megeldzése, elharitasa,

k) az adatvédelem és adatbiztonsag feltételeinek megteremtése.

(3) A szabalyzatban meghatarozott védelemnek miikddnie kell a rendszerek fennallasanak egész

id6tartama alatt a megtervezésiiktol kezdve az tizemeltetésiikon keresztiil a felhasznalasig.
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(4) A jelen IBSZ az adatvédelem altalanos érvényl eldirdsat tartalmazza, meghatarozza az
adatvédelem ¢és adatbiztonsag feltételrendszerét.
2. § A Szabalyzat hatalya
(1) Az IBSZ személyi hatalya kiterjed a Nyiregyhazi Egyetem (a tovéabbiakban: Egyetem)
valamennyi alkalmazottjara ¢és hallgatojara.
(2) Az IBSZ targyi hatalya
a) kiterjed a védelmet €élvezd elektronikus adatok teljes korére, felmeriilésiik és feldolgozasi
helytiiktdl, idejiiktdl és az adatok fizikai megjelenési formajuktol fiiggetlentil,
b) kiterjed az Egyetem tulajdondban 1évo, illetve az altala bérelt valamennyi informatikai
berendezésre, valamint a gépek miiszaki dokumentacioira is,
c) kiterjed az informatikai folyamatban szereplé Osszes dokumentaciora (fejlesztési,
szervezési, programozasi, lizemeltetési stb.),
d) kiterjed a rendszer- és felhaszndloi programokra,
e) kiterjed az adatok felhasznaldsara vonatkozo utasitasokra,

f) kiterjed az adathordozok tarolasara, felhasznalasara.

3. § Az adatkezelés soran hasznalt fontosabb fogalmak

(1) Erintett: barmely informacio6 alapjan azonositott vagy azonosithaté természetes személy.
(la) Azonosithatd természetes személy: az a természetes személy, aki kozvetlen vagy
kozvetett modon, kiilondsen valamely azonositd, példaul név, azonositd szam,
helymeghataroz6 adat, online azonositd vagy a természetes személy fizikai, fiziologiai,
genetikai, szellemi, gazdasagi, kulturdlis vagy szocialis azonossagara vonatkozo egy vagy
tobb tényez6 alapjan azonosithato.

(2)  Személyes adat: az érintettre vonatkozo6 barmely informacio.

(3)  Kiilonleges adat: a személyes adatok kiilonleges kategoridiba tartoz6 minden adat, azaz a
faji vagy etnikai szarmazasra, politikai véleményre, vallasi vagy vilagnézeti meggydzodésre
vagy szakszervezeti tagsagra utald személyes adatok, valamint a genetikai adatok, a
természetes személyek egyedi azonositasat célzo biometrikus adatok, az egészségligyi adatok
¢s a természetes személyek szexudlis életére vagy szexudlis iranyultsagara vonatkozo
személyes adatok.

a) Genetikai adat: egy természetes személy Orokolt vagy szerzett genetikai jellemzOire

Informatikai Biztonsagi Szabalyzat



crer

egeészségi allapotara vonatkozd egyedi informdaciot hordoz, és amely elsOsorban az adott
természetes személybdl vett bioldgiai minta elemzésébdl ered.

b) Biometrikus adat: egy természetes személy fizikai, fiziologiai vagy viselkedési jellemzdire
vonatkoz6 olyan, sajatos technikai eljarasokkal nyert személyes adat, amely lehetdvé teszi
vagy megerositi a természetes szemeély egyedi azonositasat, mint példaul az arckép vagy a
daktiloszkdpiai adat.

c) Egészségligyi adat: egy természetes személy testi vagy szellemi egészségi allapotara
vonatkozo személyes adat, ideértve a természetes személy szamdra nyujtott egészségiigyi
szolgaltatdsokra vonatkoz6 olyan adatot is, amely informdaciot hordoz a természetes személy
egészségi allapotardl.

(4)  Biniigyi személyes adat: a bilintetdeljaras soran vagy azt megel6ézden a blincselekménnyel
vagy a blintetOeljarassal Osszefliggésben, a biintetdeljards lefolytatasara, illetve a
biincselekmeények felderitésére jogosult szerveknél, tovabba a biintetés-végrehajtas
szervezeténél keletkezett, az érintettel kapcsolatba hozhat6, valamint a biintetett eldéletre
vonatkoz6 személyes adat.

(5)  Kozérdekii adat: az 4llami vagy helyi 6nkormanyzati feladatot, valamint jogszabalyban
meghatarozott egyéb kozfeladatot ellatd szerv vagy személy kezelésében 1évd és
tevékenységére vonatkozd vagy kozfeladatanak ellatasaval Osszefiiggésben keletkezett, a
személyes adat fogalma ald nem esd, barmilyen moédon vagy formaban rogzitett informaciod
vagy ismeret, fliggetleniil kezelésének modjatdl, onalldo vagy gylijteményes jellegétol, igy
kiilondsen a hataskorre, illetékességre, szervezeti felépitésre, szakmai tevékenységre, annak
eredményességére is kiterjedd értékelésére, a birtokolt adatfajtakra és a mikodést szabalyozo
jogszabdlyokra, valamint a gazdalkodasra, a megkdotott szerzédésekre vonatkozo adat.

(6)  Kozérdekbol nyilvanos adat: a kozérdekii adat fogalma ald nem tartoz6 minden olyan
adat, amelynek nyilvanossdgra hozataldt, megismerhetoségét vagy hozzaférhetévé tételét
torvény kozérdekbdl elrendeli.

(7)  Hozzajarulas: az érintett akaratdnak Onkéntes,hatarozott és megfeleld tdjékoztatason
alapuld egyértelmti kinyilvanitdsa, amellyel az <érintett nyilatkozat vagy az akaratat
félreérthetetleniil kifejez6 mas magatartas utjan jelzi, hogy beleegyezését adja a ra vonatkozo

személyes adatok kezeléséhez.
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(8)  Adatkezel6: az a természetes vagy jogi személy, illetve jogi személyiséggel nem

rendelkezd szervezet, aki vagy amely — torvényben vagy az Eurdpai Unid kotelezd jogi
aktusaban meghatarozott keretek kozott — Onalléan vagy masokkal egyiitt az adatok
kezelésének céljat meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkdzt) vonatkozd
dontéseket meghozza és végrehajtja, vagy az adatfeldolgozoval végrehajtatja.
a) Kozos adatkezeld: az az adatkezeld, aki vagy amely — torvényben vagy az Eurdpai Unid
kotelezo jogi aktusaban meghatarozott keretek kozott — az adatkezelés céljait és eszkozeit egy
vagy tobb masik adatkezeldvel kozosen hatarozza meg, az adatkezelésre (beleértve a
felhasznalt eszkozt) vonatkoz6 dontéseket egy vagy tobb masik adatkezelovel kozdsen hozza
meg ¢€s hajtja végre vagy hajtatja végre az adatfeldolgozoval.

9) Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adaton végzett barmely miivelet
vagy a miveletek Osszessége, igy kiilonosen gytiijtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala,
0sszehangoléasa vagy Osszekapcsoldsa, zarolasa, torlése és megsemmisitése, valamint az adat
tovabbi felhasznaldsanak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése,
valamint a személy azonositdsara alkalmas fizikai jellemzdk (pl. ujj- vagy tenyérnyomat,
DNS-minta, iriszkép) rogzitése.

a) Biiniildozési célu adatkezelés: a jogszabalyban meghatarozott feladat- és hataskorében a
kozrendet vagy a kozbiztonsagot fenyegetd veszélyek megeldzésére vagy elharitasara, a
blinmegeldzésre, a blinfelderitésre, a biinteteljaras lefolytatasara vagy ezen eljarasban valo
kozremiikddésre, a szabalysértések megeldzésére és felderitésére, valamint a szabalysértési
eljaras lefolytatasara vagy ezen eljarasban valo kézremiikodésre, tovabba a biintetdeljarasban
vagy szabalysértési eljarasban megallapitott jogkdvetkezmények végrehajtasara iranyuld
tevékenységet folytatod szerv vagy személy (a tovabbiakban egyilitt: bliniildozési adatkezelést
folytato szerv) ezen tevékenység keretei kozott €s céljabol — ideértve az ezen tevékenységhez
kapcsolodo személyes adatok levéltari, tudomanyos, statisztikai vagy torténelmi célbol
torténd kezelését is — (a tovabbiakban egyiitt: biiniildozési cél) végzett adatkezelése

b) Nemzetbiztonsagi célu adatkezelés: a nemzetbiztonsagi szolgalatok jogszabalyban
meghatarozott feladat- ¢és hatdskorében végzett adatkezelése, valamint a renddérség
terrorizmust elharitd szervének jogszabalyban meghatarozott feladat- ¢és hataskorében

végzett, a nemzetbiztonsagi szolgalatokrdl sz616 torvény hatdlya ala tartozé adatkezelése.
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¢) Honvédelmi célu adatkezelés: a honvédelmi adatkezelésekrdl szolo torvény, és a Magyar
Koztarsasag teriiletén szolgalati céllal tartézkodo kiilfoldi fegyveres erdk, valamint a Magyar
Koztarsasag tertiletén felallitott nemzetkdzi katonai parancsnoksagok ¢és allomanyuk
nyilvantartasarol, valamint jogéllasukhoz kapcsolodo egyes rendelkezésekrdl szolo torvény

hatélya ald tartoz6 adatkezelés.

(10) Adattovabbitas: az adat meghatarozott harmadik személy szdmadra torténd hozzaférhetévé

(In
(12)

(13)

(14)
(15)

(16)

(17)

(18)

tétele.
a) Kozvetett adattovabbitas: személyes adatnak valamely harmadik orszdgban vagy
nemzetkdzi szervezet keretében adatkezelést folytatd adatkezeld vagy adatfeldolgozé részére
tovabbitdsa utjan valamely mas harmadik orszagban vagy nemzetkdzi szervezet keretében
adatkezelést folytatd adatkezeld vagy adatfeldolgozoé részére torténd tovabbitasa.
b) Nemzetk6zi szervezet: a nemzetkdzi kozjog hatalya ald tartozod szervezet és annak
alarendelt szervei, tovdbba olyan egyéb szerv, amelyet két vagy tobb allam kozotti
megallapodas hozott 1étre vagy amely ilyen megallapodas alapjan jott 1étre.

Nyilvanossagra hozatal: az adat barki szamara torténo hozzaférhetdveé tétele.

Adattorlés: az adatok felismerhetetlenné tétele oly modon, hogy a helyreéllitasuk tobbé
nem lehetséges.

Adatkezelés korlatozasa: a tarolt adat zarolasa az adat tovabbi kezelésének korlatozasa
céljabol torténd megjeldlése utjan.

Adatmegsemmisités.: az adatokat tartalmazd adathordozo teljes fizikai megsemmisitése.
Adatfeldolgozas: az adatkezeld megbizasabol vagy rendelkezése alapjan eljard
adatfeldolgoz¢ altal végzett adatkezelési miiveletek Osszessége.

Adatfeldolgozo: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely — torvényben vagy az Eurdpai Unid kotelezd jogi
aktusaban meghatarozott keretek kozott és feltételekkel — az adatkezeld megbizasabol vagy
rendelkezése alapjan személyes adatokat kezel

Adatfelelos: az a kozfeladatot ellatd szerv, amely az elektronikus uton kotelezden
kozzéteendd kozérdekli adatot eldallitotta, illetve amelynek a miikddése soran ez az adat
keletkezett.

AdatkozIo: az a kozfeladatot ellatod szerv, amely - ha az adatfelelds nem maga teszi kozzé az

adatot - az adatfelelds altal hozz4 eljuttatott adatait honlapon kozzéteszi.
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(19) Adatadllomany: az egy nyilvantartasban kezelt adatok 0sszessége.

(20) Harmadik személy: olyan természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely nem azonos az ¢érintettel, az adatkezeldvel. az
adatfeldolgozoval, vagy azokkal a személyekkel, akik az adatkezeld vagy adatfeldolgozé
kozvetlen irdnyitasa alatt a személyes adatok kezelésére iranyuld miiveleteket végeznek.

(21) EGT-dallam: az Europai Unio tagallama és az Eurdpai Gazdasagi Térségrol szolod
megallapodasban részes mas allam, tovabba az az 4llam, amelynek allampolgara az Eurdpai
Unid és tagallamai, valamint az Eurdpai Gazdasagi Térségrdl szolé megallapodasban nem
részes allam kozott 1étrejott nemzetkdzi szerzOdés alapjan az Eurdpai Gazdasagi Térségrol
sz0l6 megallapodéasban részes allam allampolgaraval azonos jogallast élvez.

(22) Harmadik orszdag: minden olyan allam, amely nem EGT-allam.

(23) Adatvédelmi incidens: az adatbiztonsag olyan sérelme, amely a tovabbitott, tarolt vagy
mas modon kezelt személyes adatok véletlen vagy jogellenes megsemmistilését, elvesztését,
modosulésat, jogosulatlan tovabbitasat vagy nyilvanossagra hozatalat, vagy az azokhoz val6

jogosulatlan hozzaférést eredményezi.

(24) Profilalkotas: személyes adat barmely olyan — automatizalt médon torténd — kezelése,
amely az ¢érintett személyes jellemzdinek, kiillondsen a munkahelyi teljesitményéhez,
gazdasagi  helyzetéhez, egészségi allapotdhoz, személyes preferenciaihoz vagy
érdeklodéséhez, megbizhatosagahoz, viselkedéséhez, tartozkodasi helyéhez vagy mozgasdhoz
kapcsolodo jellemzdinek értékelésére, elemzésére vagy eldrejelzésére irdnyul.

(25) Cimzett: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely részére személyes adatot az adatkezeld, illetve az adatfeldolgozo
hozzéaférhetévé tesz.

(26) Alnevesités: személyes adat olyan modon torténd kezelése, amely — a személyes adattol
elkiilonitve tarolt — tovabbi informacid felhasznalasa nélkiil megéallapithatatlanna teszi, hogy a
személyes adat mely érintettre vonatkozik, valamint miszaki €s szervezési intézkedések
megtételével biztositja, hogy azt azonositott vagy azonosithatd természetes személyhez ne

lehessen kapcsolni.

Informatikai Biztonsagi Szabalyzat



4. § Az IBSZ biztonsagi fokozata

(1) Intézményiink alapbiztonsagi fokozatba tartozik. Ez a személyes adatok, iizleti titkok,

pénziigyi adatok, illetve az intézmény belsd szabalyozasaban hozzaférés-korlatozas ala esé

(pl. egyes feladatok végrehajtasa érdekében bizalmas) és a nyilt adatok feldolgozasara,

tarolasara alkalmas rendszer biztonsagi osztalya.

(2) Intézményiink altalanos informatikai feldolgozast végez.

5. § Védelmet igénylo, az informatikai rendszerre haté elemek

(1) Az informatikai rendszer egymassal szervesen egyiittmiikodod €s kolesonhatasban 1évo elemei

hatarozzak meg a biztonsagi szempontokat €s védelmi intézkedéseket.

(2) Az informatikai rendszerre az alabbi tényezok hatnak:

a)
b)
¢)
d)
€)
f)
g)

a kornyezeti infrastruktura,
a hardver elemek,

az adathordozok,

a dokumentumok,

a szoftver elemek,

az adatok,

a rendszerelemekkel kapcsolatba keriilo személyek.

6. § A védelem targya

(1) A védelmi intézkedések kiterjednek:

a)
b)
©)
d)

a rendszer elemeinek elhelyezésére szolgalo helyiségekre,

az alkalmazott hardver eszkdzokre és azok miikodési biztonsagara,

az informatikai eszk9z0k lizemeltetéséhez sziikséges okmanyokra és dokumentacidkra,

az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

az adatfeldolgozé  programrendszerekre, valamint a feldolgozast tamogato
rendszerszoftverek tartalmi és logikai egységére, elOirdsszeri felhasznélasara,
reprodukélhatdsagara,

a személyhez fiz6d6 és vagyoni jogokra.
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7. § A védelem eszkozei
(1) A mindenkori technikai fejlettségnek megfeleld miiszaki, szervezeti, programozasi, jogi
intézkedések azok az eszk6zok, amelyek a védelem targyanak kiilonb6zo veszélyforrasokbol
szarmaz6 kart okozo hatdsokkal, szdndékokkal szembeni megoOvasat eldsegitik, illetve

biztositjak.

8. § A védelem felelose
(1) A védelem feleldse a mindenkori Informatikai Szolgaltato Iroda Iroda (a tovabbiakban: 1Szl)
vezetdje, az egységvezetok és a rendszergazdak.
(2) A jelen szabalyzatban foglaltak szakszeri végrehajtasarol az intézmény egységvezetdinek
kell gondoskodnia.
(3) Egységvezetdnek mindsiil ezen szabalyzat keretein beliil a szervezeti felosztdsban az
intézetigazgatd, a kozpontvezetd, az irodavezetd, a konyvtarigazgatd, a gyakorloiskola

1gazgatoja és a tanarképzési féigazgato.

9.. 8§ Az adatvédelemért felelosok feladatai
(1) ISzl irodavezet6 feladatai:
a) az IBSZ kezelése, naprakészen tartasa, modositasok atvezetése,
b) javaslatot tesz a rendszer sziik keresztmetszeteinek felszamolésara,
c) a Szervezeti és Mlikddési Szabalyzat és egyéb szabalyzat adatvédelmi szempontbdl vald
véleményezése,
d) felelds az intézmény informatikai rendszer hardver eszkozeinek karbantartasaért,
e) ellatja az adatkezelés €s adatfeldolgozas felligyeletét,
f) ellendrzi a védelmi eldirasok betartasat,
g) az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,
h) az adatvédelmi feladatok ismertetése,
1) a felhasznalok szamitdgépén ellendrzi a szoftverek hasznalatanak jogszeriiségét,
j) ellendri tevékenységét adminisztralja,
k) ellendri tevékenységérdl rendszeresen, de legalabb évente beszdmol az Informatikai
Bizottsag elott.
(2) Egységvezetok feladatai:
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meghatarozza a védett adatok korét,

ellatja az adatkezelés €s adatfeldolgozas felligyeletét,

ellendrzi a védelmi eloirasok betartasat,

az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,
az adatvédelmi feladatok ismertetése,

ellendri tevékenységét adminisztralja.

(3) Rendszergazda feladatai:

a)
b)

©)
d)

e)

f)

)
h)

i)

a rendszergazda a sajat feladatkorébe tartozo rendszert feliigyeli,

gondoskodik a rendszer kritikus részeinek ujraindithatosagarol, illetve az ujrainditdshoz
sziikséges paraméterek reprodukalhatosagarol,

gondoskodik a folyamatos virusvédelemrol,

a virusfertdzés gyanuja esetén gondoskodik a fertdzott rendszerek virusmentesitésérol,
felelés az informatikai rendszerek iizembiztonsagaért, szerverek adatairol biztonsagi
masolatok készitéséért és karbantartasaért,

feladata a védelmi eszk6zok mitkodésének folyamatos ellendrzése,

nyilvantartja a beszerzett, illetve lizemeltetett hardver és szoftver eszkdzoket,
folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikodésére és biztonsaga

szempontjabol a l1ényeges paraméterek alakulésat,

crer

(4) Felhasznalo feladatai

a)
b)

az altala 1étrehozott adatok mentésének biztositasa,

hozzatérési azonositdinak és a hozzajuk tartozo6 jelszavainak titkossagdnak megorzése.

10. § Az ISzl irodavezeto ellenorzési feladatai

(1) Az ISzl irodavezet6 ellendrzési feladatai:

a)
b)

c)

évente egy alkalommal részletesen ellendrzi az IBSZ eldirdsainak betartasat,

rendszeresen ellendrzi a védelmi eszkozokkel valé ellatottsagot,

elézetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat barmely
részét.

11. § Az ISzl irodavezet6 jogai

(1) Az ISzl irodavezet6 jogai:
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a) az eldirasok ellen vétokkel szemben szabalytalansagkezelési eljaras kezdeményezésére
tehet javaslatot a rektor illetve a kancellar felé,

b) barmely érintett szervezeti egységnél jogosult informatikai biztonsagi ellendrzésre,

c) betekinthet valamennyi iratba, amely az informatikai feldolgozasokkal kapcsolatos,

d) javaslatot tesz az 0j védelmi, biztonsagi eszkdzok és technologidk beszerzésére, illetve
bevezetésére,

e) adatvédelmi szempontbol az informatikai beruhazasokat véleményezi.

12. § Az Informatikai Biztonsagi Szabalyzat alkalmazasanak modja
(1) Az IBSZ megismerését az érintett dolgozok részére az 1Szl biztositja, melyrdl nyilvantartast
vezet.
13. § Az Informatikai Biztonsagi Szabalyzat karbantartasa
(1) Az IBSZ-t az intézményi szervezeti, valamint az informatikai technikai valtozasok miatt —
egyéb rendelkezés hianydban, azok bekdvetkeztekor — aktualizalni kell.

(2) Az IBSZ folyamatos karbantartasa az Szl irodavezeto feladata.

14. § A védelmet igényl6 adatok és informaciok osztalyozasa, minésitése, hozzaférési
jogosultsag

(1) Az adatokat ¢s informaciokat jelentOséglik ¢€s bizalmassagi fokozatuk szerint
osztalyozzuk:

a) kozlésre szant, barki altal megismerhetd adatok,
b) bizalmas, személyes adatok,
c) mindsitett, titkos adatok.

(2) Az informatikai feldolgozas sordn keletkezd adatok mindsitéje annak a szervezeti
egységnek a vezetdje, amelynek védelme az érdekkorébe tartozik, illetve a kdzponti
intézményi rendszerekhez kapcsoloddan az informatikai egység biztonsagi feleldse mindsiti.
A mindsitést a (3) §-ban pontban talalhaté definicidk alapjan kell végezni.

3) Kiilonos védelmi utasitasok és szabalyozasok nem mondhatnak ellent a térvények és a
jogszabalyok mindenkori eléirdsainak.

(4) A kijelolt dolgozok eldtt a titokvédelmi és egyéb szabalyokat, a betekintési jogosultsag

terjedelmét, gyakorlasi modjat €s idOtartamat ismertetni kell.
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(%) Alapelv, hogy mindenki csak ahhoz az adathoz juthasson hozzé4, amire a munkéjahoz
sziiksége van.

(6) Az informacidhoz vald hozzaférést lehetOség szerint a tevékenység naplozasaval
dokumentalni kell, ezaltal barmely szamitogépen végzett tevékenység — adatbazisokhoz vald
hozzaférés, a fajlba vagy magneslemezre torténd mentés, a rendszer védett részeibe torténd
illetéktelen behatolasi kisérlet — utdlag visszakereshetd.

(7) A naplofajlokat rendszeresen at kell tekinteni, s a jogosulatlan hozzaférést vagy annak a
kisérletét az intézmény vezetdjének azonnal jelenteni kell.

(8) A naplofajlok attekintéséért, értékeléséért az informatikai egység biztonsagi feleldse és a
rendszergazdak a felel6sek.

9) Minden dolgozodval, aki az adatok gytijtése, felvétele, tarolasa, feldolgozasa, hasznositasa
(ideértve a tovabbitast és a nyilvanossagra hozatalt), valamint torlése soran informaciokhoz
jut, adatkezelési nyilatkozatot kell aldiratni. Ennek alairdsdig a dolgozd kizérhato az
informatikai szolgaltatasok igénybevételébdl. (1. sz. melléklet)

(10) Az adatkezelési nyilatkozat naprakészen tartdsaért az egységvezetok a feleldsek.

(11) A titkot képezd adatok védelmét a feldolgozas — adattovabbitds, tarolds - soran az
operacios rendszerben és a felhasznaloi programban alkalmazott logikai matematikai, illetve a
hardver berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver,

hardver adatvédelem).

14 A. § Hozzaférési jogosultsagok

(1) Az intézményi informatikai rendszerekhez hozzaférési jogosultsagot igényelni vagy
jogosultsag valtozast kérni az Informatikai Szolgaltaté Irodanédl, az erre a célra
rendszeresitett digitalis igénykezeld rendszerben, annak elérhetetlensége esetén papir alapu
igényldlapon lehet.

(2) A hozzaférési jogosultsagi igényt az igényld személy szervezeti egységének vezetOje a
digitalis igénykezel6 rendszerben vagy a papir alapt igénylélapon igazolja, majd a Kancellar
elbirdlas utdn az igény jogossagat a digitalis igénykezeld rendszerben -elektronikus

jovéahagyassal, a papir alapa igénylélapon alairasaval igazolja.
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(3) A digitalis igénykezeld rendszerben vagy az igényl6lapon talalhatd informacidk alapjan a
hozzatérési jogosultsagok kiosztasat, moddositasat, illetve megvondsat az Informatikai

Szolgaltato Iroda erre a feladatra feljogositott munkatérsai végzik.

15. § Az informatikai eszkozbazist veszélyezteté helyzetek
(1) Az informaciok eldallitasara, feldolgozéasara, taroldsara, tovabbitdsara, megjelenitésére
alkalmas informatikai eszkozok fizikai karosodasat okozo veszélyforrasok ismerete azért
fontos, hogy felkésziilten megel6z0 intézkedésekkel a veszélyhelyzetek elharithatok

legyenek.

16. § Kornyezeti infrastruktira okozta artalmak

(1) Elemi csapas:

a) foldrengés,

b) arviz,

c) tiz,

d) villamcsapas, egyéb vis major.
(2)  Kornyezeti kdr:

a) légszennyezettség,

b) nagy teljesitményii elektromagneses térero,

c) elektrosztatikus feltdltddés,

d) alevegd nedvességtartalmanak felszokése vagy leesése,

e) piszkolddas (pl. por).
(3) Koziizemi szolgaltatasban bekovetkezo zavarok:

a) fesziiltség-kimaradas,

b) fesziiltségingadozas,

c) elektromos zarlat,

d) csotores.
17. § Emberi tényezore visszavezethet6 veszélyek

(1) Szandékos karokozas:

a) behatolas az informatikai rendszerek kornyezetébe,
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illetéktelen hozzaférés (adat, eszkoz),
adatok, eszkozok eltulajdonitasa,
rongalés (gép, adathordozo),
megtévesztd adatok bevitele és képzése,

zavaras (feldolgozasok, munkafolyamatok, haldzati forgalom).

(2) Nem szdndékos, illetve gondatlan karokozas:

a)
b)
c)
d)
e)
f)
g)
h)
(3) A

veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz vald véletlen, vagy szandékos

figyelmetlenség (ellendrzés hidnya),

szakmai hozza nem értés,

a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
a megvaltozott koriilmények figyelmen kiviil hagyasa,
virusfert6zott adathordozo6 behozatala,

biztonsagi kovetelmények és gyari eldirasok be nem tartasa,
adathordozok megrongalasa (rossz tarolas, kezelés),

a karbantartasi muveletek elmulasztasa.

sziikséges biztonsagi-, jelzd és riasztd berendezések karbantartasdnak elhanyagoléasa

illetéktelen hozzaféréshez, rongalashoz.

(4) Karokozas esetén belsd vizsgalatot kell végezni az ISzl irodavezetd, az informatikai

biztonsagi felelds €s az érintett egységvezetd kozremiikddésével.

(5) Szandékos karokozas esetén azonnal minden tovabbi hozzaférés megakadalyozésa sziikséges.

Ezt az 1Szl irodavezetd javaslata alapjan a kancellar rendeli el.

(6) A Biintetd torvénykonyvrdl szold 2012. évi C. torvény (a tovabbiakban: Btk.) 386. §-a
szerinti ,,Védelmet biztositd miiszaki intézkedés kijatszasa”, vagy a Btk. 422. §-a szerinti
»liltott adatszerzés”, vagy a Btk. 423. §-a szerinti ,Informdaciés rendszer vagy adat
megsértése”, vagy a Btk. 424. §-a szerinti ,,Informacids rendszer védelmét biztositd technikai

intézkedés kijatszasa” blincselekmény gyanuja felmeriilésének alapjan az intézménynek az

illetékes hatosag felé feljelentést kell tennie.

(7) A szandékos kéarokozas tényérdl és a tett intézkedésrdl irdsban kell tajékoztatni a kancellart.

(8) Nem szandékos karokozas esetén meg kell hatarozni a kart okozé felelésségének mértékét, és

annak fliggvényében kell lefolytatni a sziikséges fegyelmi eljarast.
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18. § Az adatok tartalmat és a feldolgozas folyamatat érinté veszélyek

(1) Tervezés és eldkészités soran eldfordulo veszélyforrasok

a) arendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehetdségeit,

b) hibas adatrogzités, adatelokészités, az ellendrzési szempontok hidnyos betartésa.
(2) A rendszerek megvalositasa soran eléforduld veszélyforrasok

a) hibas adatadllomany miikodése,

b) helytelen adatkezelés,

c) programtesztelés elhagyasa.
(3) A mukodés és fejlesztés soran eléforduld veszélyforrasok

a) emberi gondatlansag,

b) szervezetlenség,

c) képzetlenség,

d) szandékosan elkovetett illetéktelen beavatkozas,

e) illetéktelen hozzaféres,

f) {lizemeltetési dokumentacid hianya.

19. § Az informatikai eszkozok kornyezetének védelme
(1) Vagyonvédelmi elbirasok:
a) a géptermek kiilso és belso helyiségeit biztonsagi zarakkal kell felszerelni,
b) a gépterembe valo be- és kilépés rendjét szabalyozni kell,
c) a szamitogép monitorat lehetdleg ugy kell elhelyezni, hogy a megjelend adatokat
illetéktelen személyek ne olvashassak el,
d) a gépterembe, szerverterembe torténd illetéktelen behatoléds tényét a kancellarnak azonnal
jelenteni kell,
e) az informatikai eszkdzoket csak az egyetem alkalmazottjai, ill. a hallgatoi jogviszonnyal
rendelkez0 hallgatok hasznalhatjak,
f) az informatikai eszk6zok rendeltetésszerti hasznalataért a felhasznalé felelOs.
(2) Kiilso adathordozok:
a) konnyen tisztithatd, jol zarhato szekrényben kell elhelyezni ugy, hogy tarolas kozben ne

sériiljenek, karosodjanak,
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b) az adathordozokat a gyors hozzaférés érdekében azonositoval kell ellatni, melyrol
nyilvantartast kell vezetni,

c) a hasznalni kivant kiils6 adathordozot a tarolasra kijel6lt helyrol kell kivenni, €s oda kell
vissza is helyezni,

d) a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktudlis
feldolgozashoz sziikségesek,

e) adathordozot mas, kiilsé szervezetnek atadni csak a kancellar engedélyével szabad,

f) a munkdk befejeztével a hasznalt berendezést és kdrnyezetét rendbe kell tenni.

(3) Elektronikus adattovabbitas:

a) Az intézmény haldzatara csak felhasznaloi azonositod birtokaban szabad csatlakozni,

b) a levelezésben ¢és elektronikus adattovabbitasban felhasznaléi azonositd hasznalata
kotelezo,

c) a felhasznaloi azonositokat, digitalis alairasokat kdzpontilag az ISzl kezeli, és tartja
nyilvan,

d) hivatalos dokumentumot interneten kozzétenni, harmadik fél fel¢ tovabbitani csak nem
szerkeszthetd formatumban szabad.

(4) Tiizvédelem:

a) A gépterem, illetve kiszolgalo helyiség a ,,D” tlizveszélyességi osztalyba tartozik, amely
mérsékelt tlizveszélyes lizemet jelent.

b) A tlizvédelem feladatait, a sajatos eldirasokat a gépteremre, szerverszobara vonatkozdan
az intézmény Tlzvédelmi Szabdlyzata tartalmazza.

c) A menekiilési utvonalak szabadon hagyasat minden koriilmények kozott biztositani kell.

d) Az intézmény géptermeibe, szerverszobaiba minimum 1-1 db tlzoltd késziiléket kell
elhelyezni.

e) Az intézmény géptermeiben, szerverszobdiban elektromos vagy mds munkdt csak a
tlizvédelmi szakreferens tudtaval, ill. engedélyével szabad végezni.

f) A nagy fontossagu, pl. torzsadat-allomanyokat, adatbazisokat 2 példanyban kell 6rizni és
a masodik példanyt elkiilonitve tlizbiztos pancélszekrényben kell Orizni. (Ezen

adatallomanyok kijelolése az egységvezetdk feladata.)
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20. § Az informatikai rendszer alkalmazasanal felhasznalhaté védelmi eszkozok és
modszerek

(1) A szamitogépek és szerverek védelme:
Elemi csapas (vagy mas ok) esetén a szamitogépekben vagy szerverekben bekovetkezett
részleges vagy teljes karosodaskor az alabbiakat kell siirgdsen elvégezni:

a) menteni a még hasznalhato eszkdzoket, berendezéseket és adatokat

b) biztonsagi mentésekrol, hattértarakrol a megsériilt adatok visszaallitasa,

c) archivalt anyagok (ill. eszk6zok) hasznalataval folytatni kell a feldolgozast.
(2) Hardver védelem:

a) A berendezések hibatlan €s tizemszeri miikodését biztositani kell.

b) A miikddési biztonsag megodvasat jelenti a sziikséges alkatrészek beszerzése.

c) Az lizemeltetést, karbantartast és szervizelést az ISzl informatikusai végezik.

d) A munkak szervezésénél figyelembe kell venni:

— a gyarto eldirasait, ajanlatait,

— atapasztalatokat.

e) Barmely szamitégép, vagy szdmitastechnikai eszkoz szétbontasat (kivéve a garancidlis
gépeket) csak az [SzI informatikusai végezhetik el.
(3) Az informatikai feldolgozas folyamatanak védelme:
a) Az adatrogzités védelme:

— adatbevitel hibatlan miiszaki allapoti berendezésen torténjen,

— csak tesztelt adathordozora lehet adatallomanyt rogziteni,

— a kiils6 adathordozokat csak az e célra kialakitott és megfeleld tarold helyeken szabad
tartani,

— az adatrégzités szoftveres védelme: lehetdség szerint olyan szoftvereket kell vasarolni,
amelyek rendelkeznek ellendrzd funkciokkal ¢és biztositjdk a rogzitett tételek
visszakeresésének ¢és javitasdnak lehetdségét is.

— hozzaférési lehetdség:

— a felhasznalo6i azonositok hasznalataval kell szabalyozni, hogy ki milyen szinten
férhet hozza a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak az illetékes
szervezeti egységek személyei férjenek hozza).

— az adatok bevitele sordan alapelv: azonos alloméany rogzitését és ellendrzését
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ugyanaz a személy nem végezheti.
— aszerverek rendszergazda jelszavait az ISzl rendszergazdai kezelik.
— az adatrogzités folyamatdhoz kapcsolodé dokumentaciok:
— adatrogzitési utasitasok,
— ellendrzd rogzitési utasitasok,
— teszteld és torld programok kezelési utasitasai,
— megOrzési utasitasok,
— gépkezelési leirasok.
b) A kiilsé adathordozok nyilvantartasa:
A kiils6 adathordozokrol az egységeknek nyilvantartast kell vezetni. A kiilsd
adathordozokat a gyors és egyszerli elérés, a nyilvantartds €s a biztonsag érdekében
azonositoval (sorszammal) kell ellatni.
¢) Kiilso adathordozok tarolasa:
A kiils6é adathordozok tarolasara miiszaki-, tliz- €s vagyonvédelmi eldirasoknak megfeleld
helyiséget kell kijelolni, illetve kialakitani.
d) Az adathordozok megorzése:
Az adathordozdok megdrzési idejét a koziratokrol, a kozlevéltarakrol és a magéanlevéltari
anyag védelmérdl szolo tobbszor modositott 1995. évi LXVI. torvényben foglaltak,
tovabba intézményiink Bizonylati szabalyzataban és az Iratkezelési szabalyzat és irattari
tervében foglaltak alapjan az adatkezel6 hatarozza meg.
e) Selejtezés, sokszorositas, masolas:
A selejtezést az Egyetem felesleges vagyontargyai selejtezésének szabalyzata, valamint az
Iratkezelési szabalyzat €s irattari terv alapjan kell lefolytatni.
Selejtezéskor biztonsagi intézkedésekkel kell megakadalyozni, hogy a hibas informatikai
eszkozok adathordozoéi ellendrizetleniil keriiljenek ki a szervezeten kiviilre. Szintén
alapveté kovetelmény, hogy a selejtezés vezetdi engedélyhez kotott ¢s megfeleléen
dokumentalt legyen. A selejtezési jegyzokonyvben a késObbi félreértések elkeriilése
végett, érdemes feltlintetni a selejtezendd alkatrész gyari szamat, tipusat, valamint a benne
1év6 adathordozok torlésérdl szo16 nyilatkozatot, a felelés munkatars alairasaval.
A kényes informéciok kiszivargasanak megelozése érdekében a selejtezendd

adathordozok esetében a sikeres torlés tényét ellendrizni kell.
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Sokszorositast, masolast csak az érvényben 1évd rendeletek szerint szabad végezni.
Biztonsagi, illetve archiv adatallomany eldallitasa masolasnak szamit.
f) Leltarozas:
A szoftvereket ¢és adathordozokat a Leltdrozasi és leltarkészitési szabalyzatban
foglaltaknak megfelelden kell leltarozni.
g) Mentések, file-ok védelme:
— Az adatfeldolgozas utan biztositani kell az adatok mentését.
— A munkdk soran létrehozott altalanos (pl. Word és Excel) dokumentumok mentése és a
mentés biztonsagos taroldsa az azt 1étrehoz6 munkatarsak (felhasznalok) feladata.
— A felhasznald szamitogépén 1évoé adatokrol biztonsagi mentéseket a felhaszndlonak
kell készitenie. Az archivalasban az informatikusok segitséget nyujtanak.
— A szervereken téarolt adatokrdl a mentést rendszeresen el kell végezni. A mentési
tartalmak meghatarozasaért az egységvezetok, technikai végrehajtasdért a

rendszergazdak a feleldsek.

21. § Szoftver védelem
(1) Rendszerszoftver védelem:
Az 1SzI-n keresztiil biztositani kell, hogy a rendszerszoftverek naprakész allapotban
legyenek ¢és a segédprogramok, programkonyvtarak mindig hozzaférhetok legyenek a
felhasznalok szdmara.
(2) Felhasznaloi programok védelme:
a) Programhoz val6 hozzaférés, programvédelem:
— A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen
probalkozast ki kell zarni.
— Gondoskodni kell arrél, hogy a tarolt programok, fajlok ne karosodjanak, a
kovetelményeknek megfeleléen miikodjenek.
b) Programok megdrzése, nyilvantartasa:
— A programokrol a leltarfelelésoknek naprakész nyilvantartast kell vezetni az IBSZ 2.
szamu melléklete szerint.
— A szamvitelrdl szo6l6 tobbszér modositott 2000. évi C. torvény értelmében

intézménylinknek az tizleti évrdl készitett beszamoldt, valamint az azt alatamaszto
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leltart, értékelést, fokonyvi kivonatot, tovabba mads, a szamviteli torvény
kovetelményeinek megfeleld nyilvantartast olvashat6 formaban legalabb 8 ¢évig meg
kell 6rizni.

— A bizonylat elektronikus formaban is megdrizhetd, ha az alkalmazott modszer
biztositja az eredeti bizonylat Osszes adatdnak késedelem nélkiili eldallitasat,
folyamatos leolvashatosagat, illetve kizarja az utélagos modositas lehetdségét.

— A programok nyilvantartasaért az ISZI, illetve az egységvezetdk a felelosek.

22. § A kozponti szamitogépek és a halozat munkaallomasainak miikodésbiztonsaga
(1) Kozponti gépek:

a) Sziinetmentes aramforrast kell hasznalni, amely megvédi a berendezést a
fesziiltségingadozasoktol, aramkimaradés esetén az adatvesztéstol.

b) A kozponti gépek hattértarairol folyamatosan biztonsagi mentést kell késziteni.

c) Az alkalmazott haldzati operacios rendszer adatbiztonsagi lehetdségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

d) A vasarolt szoftverekrdl biztonsagi masolatot kell késziteni.

(2) Munkadllomasok:

a) A kiils6 helyrdl hozott, vagy kapott anyagokat ellendrizni kell virusellen6rz6 programmal.

b) Virusfertdzés gyantja esetén az Informatikai Szolgaltatod Irodat azonnal értesiteni kell.

c¢) Uj rendszereket hasznalatba vételiik elétt sziikség szerint adaptalni kell, és tesztadatokkal
kell ellendrizni mikddéstiket.

d) Az intézmény informatikai eszkozeirdl programot, illetve adatdllomanyokat masolni a
jogos belso felhasznaloi igények kielégitésein kiviil nem szabad.

e) A halozati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennemii sériiléstol
ezen elemeket meg kell 6vni. A haldzat vezetékének megbontésa szigoruan tilos.

f) Az informatikai eszkozt €s tartozékait helyérdl elvinni csak az eszkoz leltarfeleldse
tudtaval és engedélyével szabad.

g) Az intézmény haldzatara halozati eszkdzt csak az ISzl vezetdjének engedélyével szabad
csatlakoztatni. Az engedély nélkiil csatlakoztatott eszkoz haldzati hozzaférését az
észlelést kovetden azonnal meg kell sziintetni, az eszkozt csatlakoztatd személy ellen ezen

szabalyzat 11.§ (1) a) pontja alapjan az eljarast le kell folytatni.
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23. § Ellendorzés

(1) Az intézmény éves belso ellendrzési tervében rogziti az ellendrzés maodjat.

(2) Az ellendrzésnek elé kell segiteni, hogy az informatikai rendszereknél eléfordulod
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok
csOkkentése, illetve annak megakadalyozasa, hogy az megismétlodjon.

(3) A munkafolyamatba épitett ellenérzés soran az IBSZ rendelkezéseinek betartasat az

adatkezelést végzd szervezeti egység vezetdi folyamatosan ellendrzik.
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24. § Zaradék

(1) Jelen szabalyzatot a Nyiregyhazi Fdiskola Szenatusa az 1/2-2/126/2008.(szeptember 23.)
szamu hatarozataval, 2008. szeptember 24-i hatallyal fogadta el.

(2) Jelen szabalyzatot a Nyiregyhazi Fdiskola Szenatusa az RH/61-76/2014. (julius 33.) szamu
hatarozataval, 2014. julius 24-1 hatallyal modositotta.

(3) Jelen szabalyzatot a Nyiregyhazi Fdiskola Szendtusa az IHK/111-70/2015. (marcius 31.)
szamu hatarozataval, 2015. aprilis 2-1 hatallyal modositotta.

(4) Jelen szabalyzatot a Nyiregyhdzi Egyetem Szenatusa az IHK/37-46/2016. (februar 29.)
szamu hatarozataval, 2016. marcius 2-i hatallyal mddositotta.

(5) Jelen szabalyzatot a Nyiregyhazi Egyetem Szendtusa az 1HK/44-113/2023. (junius 20.)
szamu hatarozataval, 2023. jinius 22-i hatallyal modositotta.

Nyiregyhaza, 2023. junius 20.

A Szenatus nevében:

Dr. Szab6 Gyorgy
rektor
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1. sz. melléklet
Nyiregyhazi Egyetem
ADATKEZELESI NYILATKOZAT

Alulirott (név) nyilatkozom, hogy a feladatellatas

soran tudomasomra jutott informaciokat megdrzom, azt illetéktelen személyek részére nem adom
at.

A munkavégzés sordn csak a részemre hozzaférhetd adatokkal dolgozom, mas adatok
hozzaférésére kisérletet sem teszek. Az Informatikai Biztonsadgi Szabalyzatban foglaltakat

megismertem, megértettem. A Szabalyzatban foglaltaknak megfelelden jarok el.

Nyiregyhaza,

Alairas

Kezelésembe tartozo adatok kore:

Nyiregyhéza,

egységvezetd
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2. sz. melléklet
Nyiregyhazi Egyetem
SZOFTVER NYILVANTARTAS

Szoftver neve:

Szoftver gyartoja:

Leltarszam:

Szoftver verzidszama:

Szoftver leirasa:

Szoftver azonositd sorszama, szériaszama:

Sziikséges hardver kornyezet:

Sziikséges operacids rendszer, szoftverkdrnyezet:

Licensz feltételei (kik, hanyan, hany szamitogépen, mettdl, meddig hasznalhatjak):

Szoftver tipusa (OEM, frissités):

Darabszam:

Egyéb:

Adatfelvétel idépontja:

adatfelvevo alairasa
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