NYIREGYHAZI EGYETEM

NYIREGYHAZI
EGYETEM

914 -

A Nyiregyhazi Egyetem
Informatikai szabalyzata

Elfogadva:
2008. szeptember 23., hatalyba 1ép 2008. szeptember 24-én
Utolsé modositas:
2023. junius 20., hatalyba 1ép: 2023. jinius 22-én



1. Altalanos rendelkezések

I. 1. A Szabalyzat célja

(1) A Nyiregyhazi Egyetem (tovdbbiakban: NYE) informatikai szabalyzatanak célja, hogy
meghatarozza az informatikai infrastruktira lizemeltetdinek ¢és felhasznaloinak a jogait és
feladatait. Az egyértelmii feleldsség meghatirozasa érdekében kijeloli az egyes infrastrukturalis
elemekre és szolgaltatasokra vonatkozd feleldsségi koroket és szolgaltatasi hatarokat, valamint
meghatarozza a szabdlytalan haszndlat szankcioit.

(2) Az informatikai infrastruktira elsédleges célja a garantalt mindségi, ellendrzott €s ellendrizhetd
hozzaférés biztositasa az informatikai hal6zathoz és az azon nytjtott szolgaltatdsokhoz az egyetemi
felhasznalok szamara.

(3) Mivel az egyetemi informatikai infrastruktira nem zart egység, feladatait az eurdpai kutatodi halozat
(GEANT?2) ¢és a magyar akadémiai halézat (HBONE) részeként és azokkal egyiittmiikodésben
valositja meg, igy az ezekre vonatkozd rendelkezések értelemszerlien az egyetem szdmara is
meghatarozoak.

I. 2. A Szabalyzat hatalya

(1) Jelen szabalyzat hatalya kiterjed valamennyi egyetemi felhasznalora.

I. 3. Ertelmez6 rendelkezések

(1) Informatikai infrastruktira: az NYE-hez kapcsolédd feladatokat ellatd, illetve az
egyetemi halozatba kapcsolt hardverelemek, az azokon futd szoftverek ¢és a rajtuk megtaldlhato
adatok egyiittese.

(2) Uzemeltetd: az adott szolgéltatast technikai szinten miikddteté munkavallald.

(3) Rendszergazda: az adott hardverelem vagy szolgéltatds miikddését technikailag biztositd felelds
lizemeltetd.

(4) Informatikus: az a személy, aki az NYE munkaallomasait karbantartja.

(5) Felhasznal6: az a személy, aki az NYE informatikai infrastruktarajanak vagy szolgaltatasainak
valamely elemét igénybe veszi.

(6) Egyetemi felhasznalo: olyan felhaszndl6, aki az NYE-vel munka, megbizdsi vagy
hallgatéi jogviszonyban all.

(7) Levelezési/Felhdszolgaltatasi felhasznald: az a természetes személy, aki az Egyetemmel
munkaviszonyban all, valamint akinek a felhasznaloi jogosultsagat a NYE Kancellarja engedélyezi.

(8) Szolgaltatas: az informatikai infrastruktira olyan részhalmaza, amely az egyetemi felhasznalok
szdmara meghatarozott funkcionalitast nyujt.

(9) Publikus szolgdltatas: olyan szolgaltatas, amelyet az egyetemi felhasznaldkon kiviil masok is —
korlatozottan vagy korlatozas nélkiil — igénybe vehetnek.

(10) Haloézati passziv elem: az informatikai hélézat valamennyi olyan eleme, amely
potlolagos elektromos aram felvétele nélkiil tovabbit adatokat.

(11) Halézati aktiv elem: az informatikai halézat valamennyi olyan eleme, amely
potldlagos elektromos aram felvételével tovabbit adatokat.

(12)  Szerver: olyan feladatokat ellatd szdmitogép, amely az egyetemi halozatra kapcsolodik,
¢s felhasznaloi kore szadmara szolgaltatast nyjt.



(13) Munkadllomas: az NYE halozatahoz kapcsolt olyan szamitdégép, amely nem tekinthetd
szervernek  és  egyértelmiien  valamely egyetemi felhaszndlohoz  vagy  egyetemi
felhasznal6i csoporthoz rendelhetd.

(14) Labor munkaallomas: az NYE hal6zatdhoz kapcsolt olyan szamitogép, amely nem tekinthetd
szervernek ¢€s egyértelmiien nem rendelheté valamely egyetemi felhasznalohoz vagy egyetemi
felhasznaloi csoporthoz.

II. AZ NYE informatikai szervezetei, jogallasa és feladata

II. 1. Az Informatikai Szolgaltaté Iroda

(1) A Gazdasagi Igazgatosag Informatikai Szolgaltatd Iroddja (a tovabbiakban: ISzI) informatikai
¢s kommunikéciotechnoldgiai szolgaltatasokat és fejlesztési feladatokat lat el munkakori
feladatként, valamint oktatasi és bevételszerzd tevékenységet végezhet munkaidon kiviili
megfeleld informatikai ¢s kommunikacid-technologiai szolgéltatasok és fejlesztési feladatok
elvart (eldirt) mindségi ellatasaért.

(2) Az ISzl alaptevékenysége mindazon informatikai és kommunikacidtechnologiai szolgaltatasok
¢s fejlesztési feladatok ellatasa, amelyek az NYE alaptevékenységéhez kotddnek, vagy kozponti
eldirasok kotelezd feladatként irnak eld. Ennek megfelelden az ISzl feladatkorei:

a) informatikai stratégiai tervek és szabalyzatok kidolgozésa,
b) informatikai eszk6zok lizemeltetése,

c) az NYE halozatanak lizemeltetése, karbantartasa és fejlesztése,
d) az NYE honlapjénak lizemeltetése,

e) atelefonhalézat lizemeltetése,

f) kozponti alkalmazasok biztositasa,

g) szoftverek fejlesztése,

h) informatikai beszerzések véleményezése,

1) informatikai tanacsadas, tovabbképzési forumok szervezése,
j) oktatds informatikai tamogatésa és

k) informatikai palyazatokban igény szerint kozremiikodés.

(3) Az ISzl részletes feladatait az Informatikai Szolgaltatd Irodaja ligyrendje hatarozza meg.

(4)  Palyazati forrasbol torténd informatikai és audiovizualis eszkozok (hardver és szoftver)
beszerzése eldtt az ISzl irodavezetdjének véleményét minden esetben ki kell kérni.

IL. 2. Az Informatikai Bizottsag

(1) Szervezeti felépitése: az NYE Szendtusa altal elfogadott Ugyrend hatdrozza meg.

(2) Az Informatikai Bizottsag informatikai kérdésekben javaslattételi és véleményezési jogkorrel
rendelkezd testiilet.

(3) Az NYE rektora, kancellarja és az ISzl irodavezetdje az Informatikai Bizottsagtol szakvéleményt
kérhet informatikai szakteriileteket érintd kérdésekben. A szakvélemény-kérelmet irasban kell
benyujtani az Informatikai Bizottsag elnokéhez vagy titkarahoz.

(4) Nagyobb informatikai beruhazasok tervezése esetén (pl.: PC-laborok, szerverek, stb.) az
Informatikai Bizottsag véleményét minden esetben ki kell kérni.



III. Egyetemi felhasznaloi és iizemeltetoi jogok, kotelességek, tilalmak és szankciok

I11. 1. Egyetemi felhasznaldi jogok

(1) Valamennyi egyetemi felhasznalonak joga van:

a)
b)

c)

d)
e)

az NYE informatikai infrastrukturajanak szabalyozott hasznalatahoz,

az informatikai infrastruktira haszndlatdhoz sziikséges informaciok megszerzéséhez,
tajékoztatast kapni a helyi felhasznaldi szabalyokrol, felelds lizemeltetok személyérol, feladat-
és hataskoriikrol,

tanulmanyaikhoz, feladataik elvégzéséhez sziikséges egyetemi informacidokhoz jutni és
panaszt tenni az {lizemeltetd személyzet, illetve azok intézkedései ellen az
alkalmazasfelel6snél vagy annak feliigyeld szervénél.

I11. 2. Egyetemi felhasznalodi kotelességek

(1) Valamennyi egyetemi felhasznal6 koteles:

a)
b)
©)

d)

e)

rendeltetésszertien hasznalni az NYE informatika infrastruktirajat,

t4jékozodni a felhasznalasi szabalyokrol, és azokat betartani,

titokban tartani az NYE informatikai infrastrukturdjanak igénybevételéhez biztositott
azonositokat,

tajékoztatni az illetékes iizemeltetoket a muiikodési hibakrol, a nem rendeltetésszerii vagy
torvénytelen hasznalatrodl és

egylttmiikddni és segiteni az iizemeltetdt, alkalmazasfeleldst, vagy nyomozo6 hatdsagot a
mikodési hibdk, nem rendeltetésszerli vagy torvénytelen haszndlat felderitésére
indult vizsgalatban.

I11. 3. Egyetemi felhasznaloi tilalmak

(1) Valamennyi egyetemi felhasznal6 szamara tilos:

a)

b)

©)
d)

€)
f)

g)
h)

olyan jogosultsigok megszerzése, illetve megszerzésére vald kisérlet, amely a felhasznaléd
szdmara nem engedélyezett,

a biztonsagi rendszerek feltorése, illetve feltorésiikre tett kisérlet,

masoknak jogosultsdgok atadasa,

személyes jovedelemszerzés, illetve profitorientalt tevékenység folytatdsa az NYE informatikai
infrastrukturdjan,

szoftver, hardver elemek megrongalasa, miikddésiik veszélyeztetése,

szoftver, hardver elemek jogosulatlan modositasa, atkonfiguralésa,

meghibasodas esetén a hiba elharitasat jogosulatlanul megkezdeni és

a halozati forgalom figyelése, adatgyiijtése.

I1I. 4. Egyetemi felhasznaloi és iizemeltetoi szankciok

(1) Valamennyi egyetemi felhasznalora és iizemeltetére vonatkozo szankciok:



a) a nem rendeltetésszerli vagy torvénytelen hasznalatbol eredd karokért jogi €s kartéritési
felelosséggel tartozik,

b) a szabalyok be nem tartasa esetén az adott informatikai infrastruktara lizemeltetdje,
alkalmazasfelelése a felhasznalé hozzaférési jogat korlatozhatja, vagy teljes mértékben
ideiglenesen vagy véglegesen felfliggesztheti és

c) buncselekmény elkovetésének alapos gyantja esetén azonnali hatdllyal minden hozzaférési
jogot megvon az lizemeltetd, értesiti a hatdsagokat ¢és az alkalmazasfelelost, aki
kezdeményezheti a hallgat6i vagy munkaviszony megsziintetését.

A szabalyok ismeretének hianya nem mentesit a szankciok, illetve a jogi és kartéritési felelosség

alol.

I11. 5. Uzemeltet6i jogok

(1) Valamennyi lizemeltetonek joga van:

a) alll 1. pontban foglalt jogosultsagokhoz,

b) indokolt esetben, az adott alkalmazasfelel0ssel egyetértésben, azonnali hatallyal korlatozni
vagy felfliggeszteni a felhasznalo(k) vagy felhasznéldi csoport(ok) jogosultsagait, halozati
eszk6zok, szegmensek, szolgaltatasok elérését, miikodését,

c) az informatikai infrastruktira adott elemének lizemeltetéje barmikor jogosult annak szabalyos
hasznalatat, mikodését ellenorizni, és

d) a haldzati forgalom monitorozasdhoz, ¢és statisztikai adatgytjtéshez.

I11. 6. Uzemeltet6i kotelességek

(1) Valamennyi lizemeltetonek kotelessége:

a) alll 2. pontban foglaltakat betartani,

b) a karokat megeldzni, illetve a bekdvetkezett karok kovetkezményeit mérsékelni, felszamolni,

c) titokban tartani a nagyobb jogosultsagi korébdl ereddéen birtokdba jutott személyes vagy
bizalmas informaciokat,

d) az altala miikodtetett informatikai rendszerrdl izemeltetési naplot vezetni és

e) egyeztetni nem technikai kérdésekben az 4altala miikodtetett informatikai rendszer
alkalmazasfeleldsével, viszonyuk részleteit az tizemeltetd munkakdri leirdsa tartalmazza.

IIL. 7. Uzemeltet6i tilalmak

(1) Valamennyi lizemeltetonek tilos:

a) alll 3. pontban foglaltak, kivéve, ha a III. 5.pont masképp nem rendelkezik,

b) a nagyobb jogosultsagi korével vald visszaélés, azt a szamara kijelolt feladatkoron kiviil
felhasznalni,

c) tovabbadni a nagyobb jogosultsagi korébol eredden birtokaba jutott személyes vagy bizalmas
informéciokat és

d) a nagyobb jogosultsagi korébdl eredéen az NYE informatikai infrastruktirajarol megszerzett
informaciokat arra illetéktelen személyekkel megosztani.



IV. Az NYE szamitogépes halozatanak (NYENET) miuikodése, hasznalati rendje

IV. 1. Az NYENET miikodése

(1) Az NYENET/ a magyar akadémia halozat (HBONE) része, ahhoz kapcsolodik, igy miikodésénél,
igénybevételénél a Nemzeti Informdacidés Infrastruktira Fejlesztési Program Felhasznaloi
Szabalyzatanak rendje is iranyado. A Nemzeti Informécios Infrastruktira Fejlesztési Program
Felhasznal6i Szabalyzata a http://www.niif.hu/hu/aup webcimen érhetd el.

(2) Az NYENET iizemeltetését az ISzl végzi.

(3) Az NYENET valamennyi haldzati aktiv és passziv eleme az NYE tulajdona.

(4) Felhasznal6 sajat tulajdonu halozati aktiv vagy passziv elemet az NYENET-hez nem kapcsolhat.
Ett6] eltérd rendelkezés csak az ISzl irodavezetdjének engedélyével torténhet.

(5) Amennyiben az NYENET-hez nem NYE tulajdonu halozati elemet illesztenek, azt az ISzI-
val egyeztetni kell. A haldzati elemnek miiszakilag kompatibilisnek, azonos mindségiinek kell
lennie az NYENET-tel. Aktiv elemeihez teljes adminisztrativ hozzaférést kell biztositani az 1Szl
szamara, mitkddése sordn a jelen Szabalyzatban foglaltakat be kell tartani.

(6) Az NYENET miikodéséhez nélkiilozhetetlen aktiv elemek elhelyezése sok esetben nem az
ISzl szervertermében torténik. Az NYE barmely szervezeti egységének hasznalatdban 1évo
helyiségben elhelyezett halozati aktiv elem fizikai biztonsdgaért az adott helyiséget hasznald
szervezet vezetdje felelds.

(7) Ha az NYE barmely szervezeti egységénél halozati bovitési igény mertil fel, akkor ezt megfeleld
egyeztetés utdn csak az ISzl szakemberei végezhetik el. Amennyiben az ISzI-t nem vonjak be
abdvités folyamatdba, a I1étrejott haldzati szegmens NYENET-hez valé kapcsolasat az
ISzI megtagadhatja.

(8) Az NYENET-en routert (Gtvalasztd) vagy router funkciokat ellatd szdmitastechnikai
eszkozt kizarolag az 1Szl lizemeltethet, illetve allithat tizembe.

(9) Radiohullamokon kommunikélé (Wi-Fi - Wireless Fidelity) halozati hozzaférési pontok telepitését
az [Szl-vel egyeztetni kell. Csak olyan Wi-Fi eszkoz telepithetd, amely képes kdzponti adatbazisbol
azonositani (pl. Radius autentikaci6) és logikai csoportokba rendezni (VLAN — Virtual Local Area
Network) a felhasznalokat. A fentiek alol kivételt képeznek a kollégiumi és hotelszobakba a
felhasznalok altal telepitett SOHO Wi-Fi halozati eszk6zok.

IV. 2. Az NYENET hasznalata, szolgaltatasai

(1) Az NYENET iizemeltetési, szolgaltatasi hatara a fali csatlakozo.

(2) Az NYENET hasznalatba vételéhez sziikséges IP (Internet Protocol) cimeket az ISzl az egyetemi
felhasznalok rendelkezésére bocsatja.

(3) Dinamikus IP cim kiosztashoz sziikséges DHCP (Dynamic Host Configuration Protocol) szervert
tizemeltetni, illetve lizembe éallitani az ISzl irodavezetdjének jovahagyasdval lehet. Minden
esetben a cimkiosztdssal kapcsolatos miiveleteket, eseményeket naplozni kell. A napld
allomanyokat legaldbb 1 honapig meg kell Orizni.

(4) Héalozati cimforditast (NAT — Network Address Translation) végzd eszk6zok ilizembe helyezését
az ISzl-vel egyeztetni kell. Minden esetben a cimforditassal kapcsolatos muiveleteket, eseményeket
naplozni kell. A napl6 allomanyokat legalabb 1 honapig meg kell érizni.

(5) Az NYENET belsd, védett halozatahoz kapcsolodd VPN (Virtual Private Network) szolgaltatast
kizéarolag az ISzl tizemeltethet.
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(6) Az NYENET-en kiviilrél is elérhetd szolgaltatasokat csak az erre a célra Iétrehozott
DMZ (Demilitarized Zone) zénaban lehet elhelyezni. Tilos az NYENET belsO, védett halozatan
olyan szolgaltatast lizemeltetni, amelyet kiviilrdl is elérnek.

(7) Az NYENET védelmében az ISzl tizfal funkciokat ellatdé szamitégépeket iizemeltet.
Barmely szervezeti egység, egyetemi felhasznald sajat szamitogépének  védelmében
tizemeltethet tlizfalat, de miikodése a kdzponti szolgaltatdsok elérését nem akadalyozhatja. Az ISzl
szamara barmikor teljes jogi hozzaférést kell biztositani a tlizfal adminisztralasdhoz, amennyiben
ezt kéri. A tiizfal mikodéséért a tlizfalat telepitd teljes korti feleldsséggel tartozik.

(8) Halozati aktiv elemeken és szervereken kotelezd a pontos idé beallitasa. Az 1Szl biztosit az
NYENET-en mindenki 4ltal elérhetd pontos id6 (NTP — Network Time Protocol) szolgaltatast.

IV. 3. Az NYENET hasznalata, szolgaltatasai

(1) Az ISzI folyamatosan monitorozza az NYENET miikodését.

(2) A mikodési hibak felderitése, elharitasa érdekében az ISzl 7/24 oras iigyeletesi
szolgalatot izemeltet.

(3) Az NYENET kiils6 halézati kapcsolatait biztositd szolgaltatokkal az ISzl tart kapcsolatot.

crer

V. Szamitastechnikai eszkozok hasznalatanak rendje

V. 1. Szerverek miikodésének, hasznalatanak rendje

(1) A szervernek miszakilag alkalmasnak kell lennie a tervezett szolgaltatas nyujtasara, ezt az ISzl
szakvéleménnyel igazolja.
(2) Szerver funkciokat egyetemi felhasznalo sajat tulajdonti szdmitastechnikai eszkdze nem lathat el.
(3) A szervereket az altaluk nyujtott szolgéltatisok stabil, biztonsagos ilizemeltetése érdekében
szerverteremben kell elhelyezni. A szerverteremre az alabbi szabalyok vonatkoznak:
a) veédettnek kell lennie lopas, rongalas, elemi kar ellen,
b) klimatizalassal 4llando6 paratartalmat és hdmérsékletet kell biztositania,
c) aramkimaradas esetére a szervereknek sziinetmentes aramellatast kell biztositania,
d) tlizjelzonek, lehetdség szerint automatikus tiizolté rendszernek kell tizemelni,
e) a tlzjelzd berendezés jelzérendszerét a 24 Ords biztonsagi diszpécseri szolgalatra
kell elhelyezni,
f) a biztonsagi diszpécseri szolgélatot be kell tanitani a terem 4ramtalanitdsira, a tiiz
oltasanak modjara,
g) aterembe csak arra jogosult személyek juthatnak be,
h) aszervertermekbe belépd, nem ISzl munkatars koteles munkanaplot kitolteni,
1) ateremben tilos a dohdnyzas, étel, ital tarolasa, fogyasztasa és
j)  takarité személyzet csak feliigyelet mellett tartozkodhat, és végezheti munkéjat a teremben.
(4) Az egyéb szervezeti egységek altal miikddtetett szerverek szamara - kérésiik esetén - az ISzl
a szerver termében helyet biztosit.



V. 2. Munkaallomasok hasznalatanak rendje

(1) A munkaallomésok beszerzésekor egyeztetni kell az ISzI-val, hogy megfelel6 miiszaki szinvonalu
eszkoz keriiljon beszerzésre az érvényes gazdasagi szabalyok és az informatika stratégia szerint.

(2) Az lizembe helyezést és az NYENET-re valo csatlakoztatast az ISzl informatikusa végzi el.

(3) Meghibasodas vagy egyéb probléma esetén az ISzl helyileg illetékes informatikusat, vagy az 1Szl
operatorat értesiteni kell, aki a hibaelharitasrol intézkedik.

(4) Alapértelmezetten a rendszergazdai jog az elsé lizembehelyezést elvégzd ISzl informatikusé.
Megalapozott igény esetén ezt a jogot a munkadllomast hasznald személy is megkaphatja, de ezzel
parhuzamosan valamennyi kotelesség €s feleldsség is Ot terheli.

(5) Az egyetemi felhasznald sajat tulajdontl szamitogépet iizemeltethet az NYE-en, azt az NYENET-re
racsatlakoztathatja, de valamennyi szabdly érvényes ezekre az eszkdzokre is. A sajat tulajdonu
szamitogépek iizemeltetési, karbantartdsi kotelessége a tulajdonost terheli. A sajat tulajdonu
szamitogépen telepitett szoftverek jogtisztasagaért, és a gép halozati adatforgalméért a tulajdonos
felel.

V. 3. Labor munkaallomasok hasznalatanak rendje

(1) Ezeknek a szamitogépeknek a mikodését, hasznalatdit a labor ilizemeltetdjének
kotelessége szabalyozni az ISzl utmutatasa alapjan.

(2) A laborokra vonatkozé ligyrend betartasaért a labor izemeltetdje, valamint az ott 6rat tartd személy
a felelds.

(3) Az iigyrendet jol lathatd helyen a labor teremben el kell helyezni.

VI. Szoftverek hasznalatanak rendje

VI. 1. Szoftverekkel kapcsolatos altalanos rendelkezések

(1) A szoftverek telepitésének, alkalmazasdnak a szerzdéi jogrol szold 1999. évi LXXVI. torvény,
illetve a NYE szellemitulajdon-kezelési szabalyzata rendelkezéseit figyelembe véve kell torténnie.

(2) A szoftver a létrehozdok szellemi tulajdona, alkalmazédsuk a rajuk vonatkozé licenc szerzddések
feltételeinek betartasaval lehetséges.

(3) Az NYE-é¢n tilos barkit tudatosan vagy akaratlanul illegalis szoftvermasolasra vagy felhasznalasra
0sztonozni, felkérni, kotelezni, illetve ilyen szoftvert hasznalni.

(4) Az NYE-¢n tilos olyan eszkozoket késziteni vagy alkalmazni, amely a szoftver védelmét szolgalo
eszkozok eltavolitasat lehetdvé teszik.

(5) A szoftverrdl biztonsdgi mésolat késziilhet, amennyiben ezt a licencszerzddés nem tiltja.

VL. 2. Szoftverek telepitése, hasznalata

(1) Valamennyi szamitastechnikai eszkdzre csak jogtiszta szoftver telepithetd. Ennek nyilvantartasa,
ellendrzése, telepitése az ISzl feladata.

(2) A egyetemi felhasznald sajat tulajdonu szoftvere telepithetd az NYE tulajdonaban
1év6 szamitastechnikai eszkdzre, de a telepités sordn az iizemeltetd koteles meggy6zddni, hogy
a telepités jogszert, és a szoftver nem veszélyezteti az adott eszk6z vagy mas eszk6zok mitkodését.
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(3) Amennyiben a megvasarolt szoftvert a forgalmazo/gyartd kivanja telepiteni, a telepités csak az
lizemeltetd jelenlétében torténhet.

(4) Operacids rendszert csak az ISzl telepithet. Ettol valé eltérést az ISzl irodavezetdje engedélyezhet.

(5) A felhasznal6 altal a szamitdogépekre telepitett, jogszabalyba nem {itk6z6 forrasu szoftverekért,
amelyek telepitése rendszergazdai jogokat nem igényel, a felhasznalo teljes mértékben felelos.

(6) A rendszergazdai jogokat megalapozott igény és technikai felkésziiltség esetén a szamitastechnikai
eszkoz felhasznaloja megkaphatja, de ebben az esetben Ot az lizemeltetére vonatkozo kotelességek
¢s feleldsség terheli.

(7) Indokolt esetben (hibakeresés, hibaelharitas, nyomozas, stb.), kérésre az ISzl szamara barmely
szamitastechnikai eszkdz valamennyi szoftveréhez, illetve adatdllomanyahoz rendszergazdai jog
biztositasa kotelezd.

VII. Elektronikus szolgaltatasok

VII. 1. Az informacioszolgaltatas altalanos szabalyai

(1) Minden egyetemi felhasznal6 szamara - a neki megfeleld jogosultsagi szint alapjan - biztositani kell
teljes korli informaciot.

(2) A kozérdeki informacidkat - jogosultsdgi szintt6l fliggetleniill - minden felhasznalo
szdmara biztositani kell.

(3) Az informéciok kozreadasaért az informacid szolgaltatok a feleldsek.

(4) Az informéciokért minden esetben az informaci6 kdzreaddja felelds.

(5) Minden szolgaltatott informaciét azonositani kell a kozreadd nevével, az érvénybe
1épés idOpontjaval, a lejarat idejével, dadtummal, verzidszdmmal vagy barmely mas modon,
amelybdl megallapithaté a kozolt informacid érvényessége, hitelessége.

(6) A szolgaltatas lizemeltetdje a mas altal kozreadott informécio tartalmaért nem visel feleldsséget.

(7) A szolgaltatas lizemeltet6je koteles gondoskodni a szolgaltatdson keresztiil elérhetd informaciok
biztonsagos megdrzésérdl és elérhetdségiik biztositasarél az NYE adatkezelési, adatvédelmi és
adatbiztonsagi, valamint informatikai biztonsadgi szabalyzataiban megfogalmazottaknak
megfelelden.

(8) Az informacidszolgaltatas megszervezéséért, idoben torténd tovabbitasért az informacié kozreadodja
a felelds.

(9) A kozreadott informéciok formatumat €s annak tovabbitdsi modjat a szolgaltatas iizemeltetdje a
kozreadoval egyeztetve hatdrozza meg €s gondoskodik az ehhez sziikséges modszerek és szoftverek
hasznalatanak betanitasarol. A formatum kivélasztdsdnal elsddleges szempont a tartalom
megvaltoztathatatlansaga.

(10) Az Osszes egyetemi informaci6 az NYE vagyonanak részét képezi, ennek
megOrzésérdl, megdvasardl az informacié kdzreadodja koteles gondoskodni.

(11) A kozolt informaciok az adatvédelmi és szerzoi jogi torvényeket, egyéb ide vonatkozd
jogszabalyokat és NYE szabdalyzatokat nem sérthetik.

VII. 2. Domain-név szolgaltatas

(1) Az NYE/NYF intézményi szintii domain neve az ,nye.hu”, ,nyfhu”. A domain tulajdonosa az
NYE, a domainek kezelését az ISzl végzi teljes jogkorrel.
(2) DNS (Domain Name Service) szolgaltatast végzd szervereket kizarolag az 1Szl izemeltethet.
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(3) Mivel az NYE/NYF domain név strukturija jelentds mértékben az NYE szervezeti
struktirdjat képezi le, ezért a mindenkori aktualis szervezeti struktirat az Igazgatasi és
Humanpolitikai K6zpont Humanpolitikai, Szabalyozasi és Jogi Csoportja az ISzl rendelkezésére
bocsajtja.

(4) Az NYE/NYF IP cimeire domaint bejegyeztetni barmely regisztrator szervezetnél az
ISzl irodavezetdjének jovahagyasa nélkiil tilos. Ilyen esetben az ISzl a regisztrator szervezetnél
azonnali hatallyal kezdeményezi a bejegyzés megsziintetését, illetve ezzel parhuzamosan az IP cim
hasznalatat letiltja.

(5) Nem NYE/NYF tulajdonban 1évé domain név bejegyzését NYE/NYF IP cimre - kiilonlegesen
indokolt esetben - az ISzl irodavezetdje engedélyezi.

(6) Természetes személyek neveit domain névnek az ISzl nem jegyzi, illetve nem jegyezteti be.

(7) Az NYE tulajdonéba keriil6 domain nevek bejegyeztetését a kancellar elzetes engedélye alapjan
az ISzl végzi.

(8) Amennyiben egyetemi felhaszndld vagy mas természetes, jogi személy domain nevét az NYE
barmely elsddleges DNS szerverén tartjadk fenn, ugy a domainre érvényes az NYE Informatikai
Szabalyzata. A domain fenntartdja ugyanolyan jogosultsdgokkal jarhat el miiszaki, adminisztrativ
probléma esetén, mintha az a sajat tulajdona lenne.

(9) A ,,.hu” kozdomain ald bejegyzendé domain nevek esetében a Magyarorszagi Internet Szolgaltatok
Tanacsa Tudomanyos Egyesiilete altal kibocsajtott Domainregisztracios Szabalyzatban foglaltak az
iranyadoak.

] VII. 3. Elektronikus levelezés
I. Altalanos szabalyok

(1) Az elektronikus levelezést kezeld szervereknek megfeleld DNS bejegyzéssel kell rendelkezniiik.
Ezt az ISzl koételes biztositani.

(2) Az nyf.hu domaint hasznal6 levelez6 szerverek miikodését az ISzl biztositja.

(3) Valamennyi levelezd szerver kizarolag az ISzl altal iizemeltetett levelezési kapun (mail gateway)
vagy az intézményi Office365 levelezd szolgaltatason keresztiil kiildhet, vagy fogadhat levelet.

(4) A mail gateway-en az ISzl spam-szlr6 ¢€s viruskeresd szoftvert koteles lizemeltetni a virusok és a
kéretlen levelek eltavolitdsdra mind a kimend, mind a bejovo levelek vonatkozasaban.

(5) A levelezd szerver ilizemeltetdje koteles mindent megtenni a szerver biztonsdgos, hibamentes
mitkodéséért.

(6) Valamennyi egyetemi domainen lizemel6 levelesladanak egyértelmiien levelezési felhasznalohoz
kotottnek kell lennie. Amennyiben az adott levelesladdhoz nem kothetd egyértelmiien levelezési
felhasznal6, akkor a levelesladaért a szerver lizemeltetdje tartozik teljes korti felelosséggel.

(7) Amennyiben az elektronikus levelezési cim egyértelmiien azonosithato, levelezési felhasznalohoz
kapcsolhatd, €és részben vagy egészben tartalmazza a felhasznalé nevét, ugy a felhasznalo
levelezése azonos elbirdlds ala esik, mint a hagyomdnyos postai levelezés, tehat a levéltitok
szabalyai ebben az esetben is érvényesek. Az ilyen elektronikus levelezés vagy leveleslada tartalmi
vizsgalata csak kiilonosen indokolt esetben (hibakeresés, hibaelharitas), a felhasznald
hozzajarulasaval lehetséges, vagy ha erre a nyomozo6 hatdsag az iizemeltetot felkéri a torvényes
keretek kozott.

(8) Valamennyi levelezési felhasznalonak - barmely levelezd szervert is hasznédlja az NYE-en -
a kovetkezo szabalyokat koteles betartani a kikiildott leveleivel kapcsolatban:

a) a levél nem tartalmazhat a hatalyos magyar jogszabalyokba iitk6z0 tartalmat,

b) a levelezés nem veszélyeztetheti a levelezOszerverek, illetve az NYENET biztonsagos,
tizemszerll mikodését,

c) tilos a levelek fejlécének hamisitasa, félrevezeto kitoltése,
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d) tilos levélbombak, levelezési lancok kiildése, tovabbitasa és
tilos kéretlen vagy virusos levelek kiildése, tovabbitésa.

I1. NYE levelezés/Felhdszolgaltatas

1. Az Egyetem 4altal biztositott felhdszolgaltatas haszndlatara jogosult mindazon személy, aki
a. az Egyetemmel munka, vagy megbizasi jogviszonyban all
b. a Kancellar altal adott irasbeli engedéllyel rendelkezik

2. Egyetemi felhdszolgaltatashoz tartoz¢ alkalmazasok:

a. ,,@nye.hu” végzddeésii e-mail

b. online Office 365 szolgaltatasok (Word, Excel, PowerPoint, stb.)
c. online egyetemi chat feliilet (Yammer)

d. térhely szolgaltatas (Onedrive)

e. lugyviteli komponens (PowerBI)

f. egyéb.

3. Munkaviszony létesitésekor az erre a célra rendszeresitett digitalis igénykezel6 rendszerben benyujtott
igény alapjan, annak elérhetetlensége esetén az 01j alkalmazott altal kitoltott, az egység vezetdjének
alairasaval ellatott papir alapu igényldlap alapjan az ISzl munkatarsai kotelesek az igénylélap
atvételétol szamitott 2 (a szolgaltatas tipusatol fiiggden maximum 3) munkanapon beliil az igé-
nyelt szolgéltatast biztositani az igényld részére (felhdszolgaltatas, VPN, telefonkod, csoportos
e-mail, stb.).

Munkaviszony megsziinésekor, illetve kancellari utasitasra az ISzl koteles a digitalis igénykeze-
16 rendszerben, annak elérhetetlenége esetén a papir alapt ,,Elszdmol6 lap”-on feltiintetett jogo-
sultsagokat azonnali hatéllyal tordlni (felhdszolgaltatas, VPN, telefonkdd, stb.)

4. A felhasznal6 altal kapott jelszo a titoktartds szabalyai ald tartozik, tovabbi személynek at nem
adhato.

5. A munkavallalok@nye.hu levelezési listan kizardlag az Egyetemmel munkaviszonyban allo
személyek, valamint a Kancellar altal engedélyezett személyek szerepelhetnek. A levelezési lis-
tara kiildési joggal kizarolag a Rektor, a Kancellar, az Igazgatasi és Humanpolitikai K&zpont
vezetdje €s az 1Szl irodavezetdje — illetve az altaluk megbizott kozvetlen munkatars — rendelke -
zik.

6. Kivételes esetben az Egyetem kancellarja irasbeli engedélyt adhat a kiils6 partner e-mail cimé-
nek nyilvanos partner listaba valo tételére.

7. Az IT infrastrukturat és a szolgaltatds folytonossagat a Microsoft© biztositja. A rendszeriize-
meltetést valamint a felhasznaloi timogatast az ISzl munkatarsai végzik.

8. Az Office 365 biztonsagi részei:
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a. adatfeldolgozasi szerzodést,

b. biztonsagi kiegészitést,

c. HIPAA tuzlettarsi szerzodést,

d. Eurodpai Unids mintazaradek,

e. 1SO 27001, a FISMA ¢és a Fedramp szabvanyok.

9. Az Ugyféladatokat az Office 365 csak a szolgaltatas biztositasara haszndlja, kivéve ha a fel-
hasznal6 masként rendelkezik.

A szokasos miveleteken kiviil a szolgaltatas miikddtetése soran a kdvetkez6 helyzetekben hasz-
nalhatja az Office 365 az Ugyféladatokat:

& a szolgaltatasok miikodését érintd problémak megeldzésére, felderitésére és javitasara szol-
gal6 hibaelharitésra;

& a szolgaltatasok vagy biztonsagi karbantartasi kovetelmények folyamatos fejlesztésére (pél-
daul a szolgaltatasokat vagy az ligyféladatokat fenyegetd veszélyek — kartevok, levélszemét stb.
— felderitésére és kivédésére);

& személyre szabott vagy kovetkeztetésen alapulo szolgaltatasi funkciok biztositasara.

Az alabbi tdblazat azt ismerteti, hogy a Microsoft hogyan hasznalja az Office 365-ben tarolt
Ugyféladatokat:

Az Office 365 Ugyféladatainak hasznalati médja | Ugyféladatok (a Tartalom
Tartalom nélkiil)

Hibaelharités és a Szolgaltatasok miikddtetése Igen Igen
Biztonsag, védelem a levélszemét és a kartevok Igen Igen
ellen

Szolgaltatasokkal kapcsolatos kommunikacio Igen Nem

A megvasarolt Szolgaltatasok fejlesztése Nem Nem
Reklamtevékenység Nem Nem
Onkéntes felfedés a hatosagoknak Nem Nem
Direktmarketing Nem Nem

10. Az Egyetem altal hasznalt felhOszolgaltatasi fioknév a felhasznald nevébdl teviodik dssze. Ilyen
modon a levelezési cim egyértelmiien azonosithatd, adott személyhez kothetd. Ennek vonatko-
zasdban a felhasznald levelezése azonos elbiralas ala esik, mint a hagyomanyos postai levele-
z¢€s, tehat a levéltitok szabalyai ebben az esetben is érvényesek. Az ilyen elektronikus levelezés
vagy leveleslada tartalmi vizsgélata csak kiilonosen indokolt esetben (hibakeresés, hibaelhari-
tas), a felhasznalo hozzéjarulasaval lehetséges, vagy ha erre a nyomoz6 hatosag az lizemeltetdt
felkéri a torvényes keretek kozott.

11. Az Egyetem altal hasznalt felhdszolgaltatasra a kdvetkezd biztonsagi szabalyok érvényesek:

a. a felhasznalo altal kiildott levél nem tartalmazhat a hatadlyos magyar jogszabalyokba {it-
ko6z0 tartalmat,
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b. a felhasznal¢ altal folytatott levelezés nem veszélyeztetheti a levelezorendszer miikkodé-
Sét,

c. az Egyetem altal hasznalt hivatalos levél fejlécének hamisitdsa, félrevezetd kitdltése szi-
goruan TILOS,

d. az Egyetem levelezd rendszerébdl levélbombak (SPAM), levelezési lancok kiildése, il-
letve tovabbitasa szigortian TILOS,

e. Kkéretlen, vagy virusos levelek kiildése, illetve tovabbkiildése szigoruan TILOS,

f. mas felhasznal6 fidkjat jogosulatlanul hasznélni szigortian TILOS,

g. a felhasznald cimérdl kiildott levelekért, azok tartalméért teljes mértékben az adott fel-
hasznal6 a felelds.

A fent megnevezett biztonsagi szabalyok teljes mértékben érvényesek a felhdszolgaltatas teljes tartal-
mara, beleértve a levelezést, a OneDrive-ot, a Yammert stb.

VII. 4. Honlap (web) és portal szolgaltatasok

(1) Valamennyi egyetemi felhasznald jogosult a feladatainak ellatdsaval Osszefliggésben személyes
honlap fenntartasara,

(2) A honlap szolgaltatasaért felelos webszervernek a jelen szabdlyzatban el6irt szabalyoknak meg kell
felelnie.

(3) a Miszaki lehetoségeihez mérten a Kancelldr engedélye alapjan az 1Szl lehetdséget biztosit az
egyetem tevékenységéhez kapcsolodo honlapok elhelyezésére sajat webszerverein.

(4) A honlap tartalméaért minden esetben a honlapot karbantart6 alkalmazasgazda a felelds.

(5) Az NYE kozponti honlapjanak cime: ,,www.nye.hu”. A honlapot az ISzl iizemelteti ,,A
Nyiregyhdzi Egyetem kozponti honlapjanak miikodtetési rendje” (tovabbiakban: honlap
mikodtetési rendje) szerint.

(6) A honlap-mester feladatait a honlap mitkddtetési rendje tartalmazza.

(7) A honlap miikodtetési rendjének elkészitéséért az ISzl irodavezetdje felelds, melyet az Informatikai
Bizottsag hatarozataban fogad el.

VII. 5. Informatikai rendszerek

(1) Az NYE-en informatikai rendszer kizarolag az ISzl altal, vagy az ISzl feliigyelete mellett
tizemeltethetd.

(2) Az informatikai rendszerek miikodéséért az ISzl felelds.

(3) A rendszerek tartalmaért az adott rendszer miikodési teriiletén illetékes egység vezetdje, mint
alkalmazasfelelds felel.

(4) Minden informatikai rendszer miikodtetési renddel kell, hogy rendelkezzen. A miikodtetési rendet
az ISzl az alkalmazasfeleldssel egyiittmiitkddve késziti el, amelyet az Informatikai Bizottsag fogad
el.
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VIII. Zaro rendelkezések

(1) Jelen szabalyzatot a Nyiregyhazi Foiskola Szenatusa az 1/2-2/126/2008. (szeptember 23.) szamu
hatarozataval, 2008. szeptember 24-1 hatdllyal fogadta el.

(2) Jelen szabalyzatot a Nyiregyhazi Fdiskola Szenatusa az RH/48-113./2009. (december 21.) szamu
hatarozataval, 2010. januar 1. hatallyal moédositotta.

(3) Jelen szabalyzatot a Nyiregyhdzi Foiskola Szenatusa az RH/61-1/2014. (januar 21.) szamu
hatarozataval, 2014. januar 23-i hatallyal mddositotta.

(4) Jelen szabalyzatot a Nyiregyhdzi Foiskola Szenatusa az THK/111-69/2015. (marcius 31.) szamu
hatarozataval, 2015. aprilis 2-1 hatallyal modositotta.

(5) Jelen szabalyzatot a Nyiregyhazi Egyetem Szenatusa az ITHK/37-45/2016. (februar 29.) szamu
hatarozataval, 2016. marcius 2-1 hatallyal modositotta.

(6) Jelen szabalyzatot a Nyiregyhdzi Egyetem Szenatusa az IHK/44-112/2023. (jinius 20.) szamu
hatarozataval, 2023. jinius 22-1 hatallyal modositotta.

Nyiregyhéza, 2023. janius 20.

A Szenatus nevében:

Dr. Szab6 Gyorgy
rektor
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